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INTRODUCCION

El Instituto Municipal del Deporte y la Recreacion de Palmira para el 2024
reconoce la importancia de proteger la seguridad y privacidad de la informacién
gue maneja en el desarrollo de sus actividades. Este plan establece los principios
y directrices para garantizar la confidencialidad, integridad y disponibilidad de la
informacion, asi como el cumplimiento de las leyes y regulaciones aplicables en
materia de seguridad de la informacion.
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OBJETIVOS
Objetivo General

Desarrollar un plan de seguridad y privacidad que permita minimizar los riesgos
de seguridad de la informacion en el INSTITUTO MUNICIPAL DEL DEPORTE Y
LA RECREACION DE PALMIRA.

Objetivos Especificos

Determinar el alcance del Plan de la seguridad y privacidad de la informacion.
Definir los principales activos a proteger en IMDER Palmira.

Identificar las principales amenazas que afectan a los activos.

Proponer soluciones para minimizar los riesgos a los que estd expuesto cada
activo.

Validar el nivel de riesgo actual con el impacto generado después de implementar
el plan de tratamiento de seguridad de la informacion
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ALCANCES Y LIMITACIONES2 ALCANCES

Esta politica se aplica a todo el personal, contratistas y terceros que tengan
acceso a la informacién del Instituto Municipal del Deporte y la Recreacién de
Palmira, ya sea en formato fisico o digital, y se extiende a todos los sistemas,
equipos y servicios utilizados para el procesamiento y almacenamiento de la
informacion

Principios de Seguridad y Privacidad de la Informacion

3.1 Confidencialidad: EIl Instituto Municipal del Deporte y la Recreacion de
Palmira garantizara que la informacién confidencial se mantenga protegida y solo
sea accesible para las personas autorizadas. Se establecerAn mecanismos
adecuados para clasificar y controlar el acceso a la informacién confidencial.

3.2 Integridad: Se implementaran controles y medidas técnicas para proteger la
integridad de la informacion, asegurando que esta se mantenga exacta, completa
y libre de alteraciones no autorizadas.

3.3 Disponibilidad: Se implementaran medidas para garantizar la disponibilidad
de la informacion cuando sea requerida, evitando interrupciones no planificadas y
asegurando la continuidad de los servicios.

3.4 Cumplimiento Legal: El Instituto Municipal del Deporte y la Recreacion de
Palmira cumplira con todas las leyes y regulaciones aplicables en materia de
seguridad y privacidad de la informacion. Se estableceran mecanismos para
identificar, evaluar y mitigar los riesgos de incumplimiento.

3.5 Responsabilidad: Todos los usuarios y miembros del personal seran
responsables de la seguridad y privacidad de la informacién a la que tengan
acceso. Se promovera la conciencia y formacion en seguridad de la informacion
para asegurar el cumplimiento de esta politica.

Medidas de Seguridad y Privacidad de la Informacion

4.1 Identificacion y Clasificacion de la Informacion: Se estableceran
procedimientos para identificar y clasificar la informacién de acuerdo con su nivel
de confidencialidad, definiendo los controles de seguridad apropiados para cada
categoria de informacion.
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4.2 Acceso y Control de la Informacion: Se estableceran controles de acceso
basados en los principios de “necesidad de conocer” y “menor privilegio”. Se
implementaran mecanismos de autenticacion y autorizacion para garantizar que
solo las personas autorizadas tengan acceso a la informacion.

4.3 Proteccién de los Activos de Informaciéon: Se implementaran medidas
técnicas y fisicas para proteger los activos de informacién contra amenazas
internas y externas. Esto incluira la utilizacién de firewalls, antivirus, encriptacion
de datos, control de acceso fisico, entre otros.

4.4 Gestion de Incidentes de Seguridad: Se establecera un proceso de gestion
de incidentes de seguridad para detectar, notificar, investigar y responder a los
incidentes de seguridad de la informacién de manera oportuna y efectiva.

4.5 Proteccion de la Privacidad: Se adoptaran medidas para proteger la
privacidad de los individuos cuya informacién personal sea recolectada, utilizada y
almacenada por el Instituto Municipal del Deporte y la Recreaciéon de Palmira. Se
cumplird con las leyes y regulaciones aplicables en materia de privacidad de
datos personales.

4.6 Continuidad del Negocio: Se desarrollara un plan de continuidad del negocio
gue asegure la disponibilidad de la informacion y los servicios en caso de eventos
gue puedan interrumpir las operaciones normales.

Cumplimiento y Evaluacion

El Instituto Municipal del Deporte y la Recreacion de Palmira realizara revisiones
periddicas para evaluar la efectividad de las medidas de seguridad y privacidad de
la informacién implementadas. Se estableceran mecanismos para monitorear y
hacer cumplir el cumplimiento de esta politica.

Divulgacion y Capacitacion

Se llevar4 a cabo un programa de divulgaciéon y capacitaciébn en seguridad y
privacidad de la informacion para todo el personal, contratistas y terceros que
interactien con la informacion del Instituto Municipal del Deporte y la Recreacién
de Palmira. Esta capacitacion se realizard de manera regular y se actualizara
segun sea necesario.

Revisién de la Politica

Esta politica de seguridad y privacidad de la informacion serd revisada
peribdicamente y se actualizard segun sea necesario para garantizar su
adecuacion y efectividad.
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BIOGRAFIA
https://minciencias.gov.co/quienes_somos/planeacion_y gestion/tratamiento

Guia para la administracion de riesgos en seguridad de la informacion:

https://colaboracion.dnp.gov.co/CDT/DNP/SE-
G02%20Gu%C3%ADa%20metodol%C3%B3gica%20para%20la%20admon% 20de%20riesgos%20del%20SGSI.Pu.pdf

Guia para la administracion del riesgo - INSOR

CONCLUSIONES

El seguimiento constante a los procesos y la implementacion del plan de
mitigacion de riesgo de seguridad de la informacion deben ser ejecutados,
monitoreados y actualizados frecuentemente.

Es indispensable implementar el Plan de seguridad y privacidad de la informacion
para prevenir las posibles amenazas encontradas en la infraestructura tecnologica
de la entidad.

Las politicas de Ciberseguridad de la informacion del IMDER Palmira, deben salir
revisadas y actualizadas conforme al crecimiento, cambios de la estructura y
cultura organizacional, exigencias del gobierno y los mismos procesos dentro de
la entidad.

Pagina web https://imderpalmira.gov.co/
Correo electrénico: imder@gmail.com.co
Correspondencia: Calle 27 N° 35 — 00
Proyect6: Area Administrativa

Revisd: Comité de Gestion y Desempefio
Aprobad: Alberto Llanos Soto — Gerente

Calle 27 N°. 35-00 Tel. 2864003
Imderpal@gmail.com /
www.imderpalmira.gov.co
Codiao Postal 763533 Palmira —



mailto:Imderpal@gmail.com
http://www.imderpalmira.gov.co/
https://imderpalmira.gov.co/
mailto:imder@gmail.com.co

