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PROCEDIMIENTO DE ADMINISTRACION DE SISTEMAS DE INFORMACION
Y SERVICIOS DIGITALES
IMDER PALMIRA

1. OBJETIVO

Establecer las actividades para la administracién, operacién, mantenimiento y mejora de
los sistemas de informacidn y servicios digitales del IMDER Palmira, garantizando
disponibilidad, seguridad, calidad y acceso oportuno a la informacion.

2. ALCANCE
Aplica para todos los sistemas y servicios digitales de la entidad:
e Portal web institucional
¢ Sistema de Informacién para el Desarrollo Deportivo (SIDD)
e Plataforma de PQRS
e Correo institucional
e Servicios digitales a la ciudadania

3. RESPONSABLES

Rol Responsabilidad

Area TIC Administracion general de sistemas
Administrador de Sistemas Soporte técnico, seguridad y operacion
Lideres de proceso Uso y validacion de informacion
Atencion al ciudadano Gestidn de servicios digitales (PQRS)
Usuarios Uso adecuado de los sistemas

4. DEFINICIONES
o Sistema de informacidn: Plataforma que procesa y almacena datos (ej. SIDD)
e Servicios digitales: Servicios ofrecidos por medios electrénicos (PQRS, web)
o Disponibilidad: Tiempo en que el sistema esta operativo
¢ Incidente: Falla que afecta el servicio
e Usuario: Persona autorizada
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MUNICIPIO DE PALMIRA

5. DESCRIPCION DEL PROCEDIMIENTO

5.1 Administracion de sistemas de informacion
Actividades:

Mantener inventario actualizado de sistemas
Administrar base de datos y aplicaciones
Gestionar usuarios y permisos

Garantizar disponibilidad de los sistemas

5.2 Administracion de servicios digitales
Incluye:

Portal web institucional
Plataforma PQRS
Atencion virtual al ciudadano

Actividades:

Verificar funcionamiento del portal
Garantizar acceso a servicios digitales
Actualizar contenidos web

Supervisar canales digitales

5.3 Gestion de requerimientos e incidentes

vk wNe

Recepcidn de incidente o solicitud
Clasificacion (alto, medio, bajo)
Asignacion al responsable
Solucién o escalamiento

Registro y cierre
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5.4 Mantenimiento y actualizacién
e Mantenimiento preventivo (mensual)
e Actualizacion de software
e Pruebas de funcionamiento
¢ Documentacion de cambios

5.5 Seguridad de la informacion
e Control de accesos
e Copias de seguridad (backup)
e Proteccidn contra accesos no autorizados
¢ Aplicacién de politicas del MSPI

5.6 Monitoreo y disponibilidad
o Verificar disponibilidad de sistemas
e Medir tiempos de respuesta
e Evaluar uso de servicios digitales
e Generar reportes periodicos

5.7 Mejora continua
e Evaluar desempefo de sistemas
e Analizar indicadores
e Implementar mejoras
e Alinear con el PETI
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6. INDICADORES

Indicador Formula Meta

Tiempo activo / tiempo total | > 95%
Disponibilidad de sistemas

lici i >95%
Cumplimiento PQRS So |.C|.tudes atendidas /
recibidas
Tiempo de respuesta Tiempo total / N2 <15 dias
solicitudes
Sistemas actualizados Sistemas actualizados / total | 100%

7. REGISTROS
e Inventario de sistemas
e Bitacora de mantenimiento
e Registro de incidentes
e Reportes PQRS
e Reportes de disponibilidad

8. NORMATIVIDAD
e Ley 1341 de 2009 (TIC)
e Decreto 1078 de 2015
e Ley 1712 de 2014 (Transparencia)
e Ley 1581 de 2012 (Proteccién de datos)
e Modelo de Seguridad y Privacidad de la Informacién (MSPI)
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MARIA CRISTINA GRUESO
Directora Administrativa de Desarrollo Institucional
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